Analiza ryzyka ptatnosci

z ptatnosciami — badanie preferencji uzytkownikow,

percepcji bezpieczenstwa i doswiadczen w zakresie
metod ptatnosci. KOZMINSKI

BUSINESS HUB
Warszawa, luty 2026

Skala oraz charakterystyka oszustw zwigzanych K\\>



rﬁ)
Wstep \

e Gtownym celem projektu jest poznanie skali oraz charakterystyki oszustw zwigzanych
z ptatnosSciami, ze szczegolnym uwzglednieniem preferencji dotyczgcych metod
dokonywania transakcji oraz percepcji ich poziomu bezpieczenstwa.

* Uzyskane wyniki postuzg do opracowania przekazow informacyjnych, ktére beda
wspiera¢ budowanie swiadomosci ryzyka oraz przeciwdziata¢ oszustwom dokonywanym
przy uzyciu bezgotéwkowych form ptatnosci.

* Realizacja badania zostata roztozona na dwa etapy:
 badanie ilosciowe, reprezentatywna proba ubankowionych Polakéw, N=800
* badanie jakoSciowe, wywiady pogtebione, N=10

* Niniejszy raport stanowi podsumowanie pierwszego i drugiego etapu.
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rﬁ)
Struktura raportu

Dla podniesienia czytelnosci raportu zostat on podzielony na nastepujace sekcje:
e Charakterystyka proby

e Gtéwne wnioski z badania

* Preferencje wzgledem form ptatnosci

* Ocena poziomu bezpieczenstwa analizowanych form ptatnosci

« Zrédta wiedzy o dostepnych formach ptatnosci

e Oszustwa z wykorzystaniem bezgotowkowych form ptatnosci

 Metody oszustw z wykorzystaniem Srodkéw ptatnosSci

* Odzyskanie srodkéw utraconych w ramach oszustwa

* Dzielenie sie doswiadczeniamiiwiedzg po oszustwie

 Srodki zaradcze KOZ

* Rozumienie problemu oszustw przy ptatnosciach MIN

UNIVERSITY
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Charakterystyka proby (Kﬁ?

KOZMINSKI
BUSINESS HUB



Charakterystyka proby —etap 1 e

* Czescilosciowa badania zostata oparta na reprezentatywnej probie ubankowionych
Polakow w wieku 18 lat i wiece;.

* Przez ,ubankowienie” rozumie sie fakt posiadania lub wspotposiadania konta bankowego.

* Reprezentatywnosc¢ proby odnosi sie do struktury ptci, wieku, wyksztatcenia i miejsca
zamieszkania respondentéw.

e Zuwagi na reprezentatywnosc¢ proby wyniki te mozna w sposob bezposredni, bez operacji
typu wazenie danych, przektadaé na populacje.

* Liczba badanych deklarujgcych, iz doswiadczyli jakiejkolwiek formy oszustwa zwigzanego
z ptatnosciami w ciggu ostatnich 12 miesiecy, wynosi N = 100, co stanowi 12,5% badanej
proby.

 Badanie zrealizowano z wykorzystaniem techniki CAWI na tacznej probie N=800, KOZ
w listopadzie 2025 . M | N
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Charakterystyka proby —etap 2 e

e Czesc¢ jakosciowa stanowity internetowe wywiady pogtebione przeprowadzone
z dziesiecioma osobami, ktére doswiadczyty skutecznej lub przerwanej na czas proby
oszustwa zwigzanego z ptatnosciami.

e Scenariusz wywiadoéw zaktadat poznanie preferencji dotyczgcych metod ptatnosci
| stosowanych form zabezpieczen, a takze zrozumienie przebiegu historii oszustwa oraz
jego wptywu na pbézniejsze zachowania respondentow.

* Szczegotowa lista przypadkéw oszustw, ktérych doswiadczyli badani, zostata
zamieszczona na koncu raportu.

Badanie jakosciowe zrealizowano w styczniu i lutym 2026 r.

UNIVERSITY
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Gtowne wnioski z badania (Kﬁ?

BUSINESS HUB



12,5% badanych padto ofiarg oszustwa, ‘@F
najwieksza czesc z wykorzystaniem BLIKa

BUSINESS HUB
* 12,5% badanych deklaruje, ze doswiadczyli jakiejkolwiek formy oszustwa
zwigzanego z ptatnosciami w ciggu ostatnich 12 miesiecy, natomiast 21,1% badanych
styszato o takim oszustwie od bliskich znajomych lub rodziny.

* NajczesSciej wskazywana przez respondentéw metodg oszustwa z wykorzystaniem
bezgotéwkowych form ptatnosci sg oszustwa z wykorzystaniem BLIKa.

* Respondenci czesto kontrastuja BLIK z kartami ptatniczymi, opisujgc zalety i wady
obu rozwigzan. BLIK jest postrzegany jako szybki, wygodny i bezpieczny, ale nieodwotalny.
W przypadku kart wskazujg na wiekszg liczbe czynnosSci przy ptatnosci kartg, ale takze na
mozliwosc¢ reklamaciji i wiekszg akceptowalnosc¢ w transakcjach zagranicznych.

UNIVERSITY
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BLIK — wysoka popularnosc¢, postrzegany jako S
bezpieczny, najwiekszy udziat w oszustwach

KOZMINSKI
BUSINESS HUB

Wysoka popularnosé — BLIK jest jedng z najczesciej wykorzystywanych metod ptatnosci
— korzysta z niego 76% badanych. W przypadku zakupow online BLIK jest metoda
pierwszego wyboru dla 42% respondentow, a drugiego wyboru dla 24%. Oznacza to, ze
2/3 badanych preferuje lub silnie preferuje BLIK przy ptatnosciach internetowych.

Znaczacy udziat w oszustwach - BLIK jest najczesciej wskazywang metoda, przy uzyciu
ktorej dokonano oszustwa — 32% wtasnych przypadkdéw oraz 37% zastyszanych
przypadkéw oszustw zostato dokonanych z wykorzystaniem tej metody. Ogotem
oszustwa z uzyciem BLIKa stanowig 35% wszystkich analizowanych przypadkow.

Postrzeganie bezpieczenstwa - BLIK jest oceniany jako bezpieczna forma ptatnosci,
szczegoblnie w kontekscie samoobstugowych kas i ptatnosci online. Respondenci
podkreslajg szybkosé, wygode oraz poczucie kontroli nad transakcjg. Wadag BLIKa jest
brak mozliwosci odwotania transakcji oraz brak procedury reklamacyjnej w przypadku
nieautoryzowanych operac;ji.

Porownanie z kartami ptatniczymi - BLIK ustepuje kartom ptatniczym pod wzgledem

liczby uzytkownikow, ale przewyzsza je pod wzgledem popularnosci w kanale online oraz KOZ
wartosci transakcji. Karty czesciej wybierane sg przez osoby starsze, podczas gdy BLIK M I N
dominuje wsrod mtodszych. KI
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Preferencje wzgledem bys
form ptatnosci Kﬁ?

KOZMINSKI
BUSINESS HUB



Preferencje w zakresie form ptatnosci §
Odsetek korzystajgcych z danej metody

BUSINESS HUB

Wykorzystywane formy ptatnosci

Gotowka

Karty ptatnicze

BLIK

Przelewy

Internetowe metody ptatnosci
Aplikacje do ptatnosci...

Karty podarunkowe

Polecenia zaptaty

Ptatnosci odroczone

Kryptowaluty 8% KOZ

Z ktorych z ponizszych metod ptatnosci korzystat/a Pan/Pani w okresie ostatnich 12 miesiecy? (mozliwych kilka odpowiedzi). N=800 KI
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Metody ptatnosci— sposob zadawania @
pytania w kwestionariuszu

KOZMINSKI
BUSINESS HUB

Dla zachowania precyzyjnego rozumienia poszczegolnych opcji odpowiedzi, w pytaniach
o formy ptatnosci podawano takze przyktady. Na wykresach prezentowane sg skrocone
wersje opcji odpowiedzi.

Pytanie 2. Z ktérych z ponizszych metod ptatnosci korzystat/a Pan/Pani w okresie ostatnich 12 miesiecy?
(mozliwych kilka odpowiedzi)

Gotdéwka

Karty ptatnicze (kredytowa/debetowa)

Aplikacje do ptatnosci mobilnych [np. Google Pay, Apple Pay, Garmin Pay, Fitbit Pay, SkyCash]

BLIK

Karty podarunkowe (pre-paid), vouchery lub punkty lojalnosciowe

Przelewy [tj. jednorazowe transfery, ktore samodzielnie zleca sie w réznych kanatach, w tym zlecenie state]

Polecenia zaptaty [tj. ptatnosci automatycznie pobierane z rachunku przez odbiorce ptatnosci, ale nie
zlecenie state]

Internetowe metody ptatnosci [np. PayPal]

Ptatnosci odroczone KOZ

Kryptowaluty [np. Bitcoin] M I N
I

Inne, jakie? SK




Kobiety nieznacznie bardziej niz mezczyzni  §
preferujg transakcje bezgotowkowe

BUSINESS HUB
Udziat form ptatnosci w wydatkach ogétem

Ogétem
Kobiety
Mezczy#ni

m Gotowkowe m Bezgotowkowe

NZR
A=0
—2ZN

Prosze oszacowac jaka czes¢ Pana/i miesiecznych wydatkéw stanowig wydatki optacane gotéwka oraz optacane bezgotéwkowo. N=800
13



Mtodsi badani deklarujg Srednio wyzszy §
udziat transakcji gotowkowych niz starsi

MINSKI
BUSINESS HUB

Udziat form ptatnosci w wydatkach ogétem

Ogdtem 67%
18-24 lat 63%
25-39 lat 63%

40-54 lata 66%
55-64 lata 73%

65+ lat 69%

B Gotowkowe W Bezgotowkowe

Prosze oszacowac jaka czes¢ Pana/i miesiecznych wydatkéw stanowig wydatki optacane gotéwka oraz optacane bezgotéwkowo. N=800 S K



Wraz ze wzrostem poziomu wyksztatcenia ‘&_s?
rosnie udziat transakcji bezgotowkowych

Udziat form ptatnosci w wydatkach ogétem
Ogodtem 67%
brak / podstawowe / gimnazjalne 61%
zasadnicze zawodowe / branzowe 63%

$rednie 67%

wyzsze 72%

B Gotowkowe H Bezgotowkowe

Prosze oszacowac jaka czes¢ Pana/i miesiecznych wydatkéw stanowig wydatki optacane gotéwka oraz optacane bezgotéwkowo. N=800 S K



Wraz ze wzrostem wielkosci miejscowosci Y
rosnie udziat transakcji bezgotowkowych

Udziat form ptatnosci w wydatkach ogétem

.
wies

miasta mate (do 20 tys. mieszkancow)

miasta srednie (od 20 do 100 tys. mieszkancow)
BEEZAC. 73%

miasta duze (powyzej 100 tys. mieszkancow) 73%

m Gotowkowe m Bezgotowkowe

Prosze oszacowac jaka czes¢ Pana/i miesiecznych wydatkéw stanowig wydatki optacane gotéwka oraz optacane bezgotéwkowo. N=800 S K



Karty ptatnicze — powszechnosSc uzycia, niska Rﬁ\
swiadomosc funkcji

BUSINESS HUB
* Powszechnos$é uzycia - Karty ptatnicze sg jedna z najczesciej wykorzystywanych metod
ptatnosci — korzysta z nich 86% badanych. Czesciej wybierane sg przez osoby starsze,
podczas gdy mtodsi uzytkownicy preferujg BLIK.

 Znaczacy udziat w ptatnosciach online — Karty ptatnicze sg drugg najczesciej wybierang
metodg ptatnosci przy zakupach online — 29% respondentdéw wskazuje je jako pierwszy wybbér,
a 20% jako drugi.

* Udziat w oszustwach - Karty ptatnicze sg wykorzystywane w 20% przypadkéw oszustw
wtasnych oraz 18% przypadkéw zastyszanych. Stanowig drugg najczesciej wykorzystywang
metode wsrdod oszustw ptatniczych.

* Postrzeganie bezpieczenstwa — Karty ptatnicze oceniane sg jako dostatecznie lub dobrze
zabezpieczone, jednak respondenci wskazujg na obawy zwigzane z mozliwoscig przejecia
danych, ryzykiem utraty karty czy skopiowania jej w bankomacie. Wskazywane sg takze zalety,
takie jak mozliwos¢ reklamaciji (charge back) i szeroka akceptowalnosc.

e Czynniki wptywajace na wybor - Wybor kart ptatniczych czesto wynika z promociji i zachet
ze strony bankow oraz sklepdw, a takze z wygody korzystania z kart zapisanych KOZ
w aplikacjach mobilnych lub portfelach wirtualnych. M I N
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Gotowka ciggle popularna, ale wartosc ‘@F
ptatnosci bezgotowkowych siega 67%

BUSINESS HUB
* Gdy pytamy o wykorzystywane metody ptatnosci, najwiecej wskazan otrzymuje gotowka -
96% badanych, nastepnie karty ptatnicze - 86%, oraz BLIK - 76%. Jednak w strukturze
wydatkdéw udziat gotéwki wynosi jedynie 33%, podczas gdy wydatki optacane
bezgotowkowo stanowig 67%.

W pytaniu z mozliwoscig wskazania wiecej niz jednej odpowiedzi badani Srednio
wskazywali pie¢ form ptatnosci, z ktérych korzystali w ciggu ostatnich 12 miesiecy.

* Porownanie rozktadu udziatu ptatnosci gotowkowych i bezgotowkowych wskazuje na
ogolne trendy, takie jak:

e wyzszy udziat ptatnosci bezgotéwkowych w duzych miastach - 73% w poréwnaniu do
wsi—61%,

e wyzszy udziat ptatnosci bezgotéwkowych wsrdd badanych z wyzszym
wyksztatceniem — 72% w poréwnaniu do oséb z wyksztatceniem
podstawowym/gimnazjalnym - 61%. KOZ

UNIVERSITY
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BLIK i karty ptatnicze definiuja ptatnosci §
online, pozostate metody mniej popularne

BUSINESS HUB

Preferowane metody ptatnosci online

BLIK 24%
Karty ptatnicze 20%
Przelewy tj. jednorazowe... 13%
Aplikacje do ptatnosci mobilnych 12%

Ptatnos$¢ za pobraniem 11%

Internetowe metody ptatnosci 8%

Karty podarunkowe 1
Ptatnosci odroczone 1
Polecenia zaptaty

B Pierwsze wskazanie W Drugie wskazanie M I N
[
Y

Jaka metode ptatnosci najczesciej wybiera Pan/Pani podczas zakupow w Internecie? Prosze wskazac pierwszg i druga najczesciej wybierang. N=800 S K



BLIK silnie preferowany przy ptatnosciach
online, karty ptatnicze tuz za nim

BUSINESS HUB

W przypadku zakupdow online najsilniej preferowang metoda ptatnosci jest BLIK. Dla
42% badanych stanowi on metode pierwszego wyboru (silna preferencja), a dla 24% -
drugiego wyboru. Oznacza to, ze 2/3 badanych preferuje lub silnie preferuje BLIK, co
znajduje odzwierciedlenie w jego udziale w oszustwach dokonywanych przy ptatnosciach.

* Drugg pod wzgledem popularnosci metodg sg karty ptatnicze — odpowiednio 29%
badanych wskazuje je jako pierwszy wybor, a 20% jako drugi. Oznacza to, ze 1/2 badanych
preferuje lub silnie preferuje karty ptatnicze. Do petnego zrozumienia pozycji kart
ptatniczych nalezatoby takze doliczy¢ aplikacje mobilne i czes¢ internetowych metod
ptatnosci. Tutaj jednak, zwtaszcza przy internetowych metodach badani pokazujg ptynne
przejscia miedzy BLIKiem i kartami.

e Kolejne trzy formy ptatnosci majg juz zdecydowanie mniej zwolennikéw — poziom ich
wskazan zarowno jako pierwszej, jak i drugiej preferowanej metody oscyluje w okolicach KOZ
10%. Sg to: przelewy, aplikacje do ptatnosci mobilnych oraz ptatnosc za pobraniem. M I N

SKI
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Ptacimy tak jak jest nam wygodnie i jak sie do Kﬁ\
tego przyzwyczailismy

BUSINESS HUB
* Preferencje dotyczgce form ptatnosci rzadko wynikaja z racjonalnych przestanek.
Respondenci czesciej probujg uzasadniac swoje wybory po fakcie, niz przedstawiajg je
jako rezultat Swiadomej, pogtebionej analizy. Doswiadczenia zwigzane z oszustwami

ptatniczymi prowadzg raczej do deklarowanej wiekszej ostroznosci niz do realnej zmiany
preferencji w zakresie stosowanych metod ptatnosci.

,Preferuje kasy samoobstugowe, wtedy ptace BLIKiem, jesli jest kasjer, to kartg. Ale to
jakies takie przyzwyczajenia, nie wiem, co jest szybciej, ale z tym BLIKiem sie tak jakos
zaznajomitem”.

KOZ
MIN

Niebieskg czcionkg zaznaczono cytaty z wypowiedzi respondentéw w czesci jakosciowej. Zostaty one wybrane jako najpetniejszy KI

czy tez najbardziej obrazowy reprezentant danego wniosku. UNIVERSITY



Im mniej wysitku i eksponowania numeru §
karty, tym wieksza wygoda i bezpieczenstwo

BUSINESS HUB
* Preferencje ptatnicze sg silnie powigzane z miejscem dokonywania zakupow. BLIK
zyskuje szczegdlne znaczenie w przypadku kas samoobstugowych, portali aukcyjnych
oraz platform typu marketplace. Wyraznie zaznacza sie rowniez odmienny podziatw
sytuacji transakcji zagranicznych — wowczas wiekszg role odgrywajg karty ptatnicze, a
zwtaszcza Revolut, ktory zdobywa popularnosc i jednoczesnie nie jest postrzegany jako
obcigzony typowymi wadami tradycyjnych kart.

,W zakupach online najtatwiejszy i najszybszy jest BLIK. No chyba, ze jest to jakis
booking.com czy Allegro, gdzie mam zapisang karte, to wtedy szybciej jest kartg. Jakis
czas temu, to byto obligatoryjne, ze przy rejestracji na platformie trzeba byto podac¢ dane
karty”.

,Mam tak na Allegro, ze karta sama sie podstawia, transakcja od razu przechodzii nic nie
musze robi¢. Czasami tylko musze potwierdzi¢ transakcje w aplikac;ji.”

UNIVERSITY
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Ogblne motywacje S
w zakresie form ptatnosci

KOZMINSKI
BUSINESS HUB

Silne przyzwyczajenia - decyzje dotyczgce sposobu ptatnosci czesto wynikajg z rutyny.
Respondenci nie potrafig jednoznacznie wskazac¢ racjonalnych powoddéw swoich
wyborow, poza tym, ze ,,tak sg przyzwyczajeni”.

Brak zainteresowania zmianag — wielu uzytkownikow nie poszukuje nowych rozwigzan
ani dodatkowych informacji. Wybor formy ptatnosci pozostaje niezmienny, nawet jesli
dostepne sg inne opcje.

Banka informacyjna - respondenci ograniczajg sie do metod, ktore znajg i stosujg na co
dzien. W obliczu dynamicznych zmian na rynku ptatnosci pojawia sie przekonanie, ze ,,nie
da sie znac¢ wszystkiego”, co sprzyja pozostawaniu przy dotychczasowych rozwigzaniach.

Dostepnosé¢ srodkow — wybor formy ptatnosci jest czesto determinowany biezgca
sytuacjg finansowa. Decyzja o formie ptatnosci zalezy od tego, czy Srodki znajduja sie na
okreslonym koncie lub czy dostepna jest gotowka.

Wptyw sloganéw marketingowych — hasta takie jak ,,szybkosc¢” i ,,wygoda” odgrywaja
istotng role w ksztattowaniu preferenciji. Uzytkownicy chetnie powtarzajg te okreslenia KOZ
jako gtéwne powody wyboru danej metody ptatnosci. M I N

UNIVERSITY
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Uwarunkowania preferencji w zakresie form 'K_ﬁ?
ptatnosci— wspolne operaty pojeciowe

BUSINESS HUB
Podczas definiowania wad i zalet roznych metod ptatnosci badani czesto postuguja sie
powtarzajgcymi sie, a niekiedy identycznymi okresleniami. Najczesciej wskazywane
aspekty to:

* Kontrola wydatkow — mozliwos¢ lepszego monitorowania i zarzgdzania wtasnymi
finansami. Kazda z gtdwnych form ptatnosci byta wskazywana jako ta, ktéra dla danego
respondenta daje najlepszg kontrole wydatkow.

* Ujawnianie informacji — obawy zwigzane z koniecznoscig podawania danych osobowych
lub finansowych. Pojawiaty sie jako wada dla kart i zaleta dla BLIKa.

 Dwuetapowa weryfikacja - postrzegana zaréwno jako element zwiekszajgcy
bezpieczenstwo, jak i czynnik wydtuzajgcy proces ptatnosci. Respondenci wykazywali
bardzo zréznicowany poziom wiedzy, wskazujgc na dwuetapowag weryfikacje jako ceche
wyrozniajgcg dla jednej metody ptatnosci, wskazujgc brak dwuetapowej weryfikacji jako

wade innych. KOZ

UNIVERSITY
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Uwarunkowania preferencji w zakresie form 'K_H?
ptatnosci — gotowka

BUSINESS HUB
Gotowka, cho¢ najczesciej wskazywana jako preferowana forma ptatnosci, odpowiada
jedynie za okoto 33% wartosci wszystkich wydatkow — co znajduje potwierdzenie rowniez
w innych badaniach, m.in. NBP.

Jej popularnos¢ wynika przede wszystkim z:
* poczucia wiekszej kontroli nad wydatkami,
* braku problemdw technicznych,

* powszechnej akceptacji (w czesci jakosciowej zaden z respondentdow nie wskazat
sytuacii,
w ktorej nie mogtby zaptaci¢ gotéwka).

Szczegdblnie osoby o nizszych dochodach lub uzyskujgce srodki z roznych zrodet czesciegj
wybierajg gotowke, traktujac jg jako narzedzie lepszego zarzgdzania skalg wydatkow.

Wsrod wskazywanych wad pojawiaty sie gtownie kwestie zwigzane z koniecznoscig
postugiwania sie ,,drobniakami”. Co istotne, w badaniach jakosciowych nie odnotowano KOZ
obaw ani problemow zwigzanych z dostepem do bankomatow czy wyptatg gotowki z konta. M I N
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Pozycjonowanie kart ptatniczych wzgledem .\
BLIK w ptatnosciach online

Cho¢ karty ptatnicze sg czesciej wskazywane jako forma uzycia niz BLIK, to w badaniu
preferencji ustepujg mu zarowno pod wzgledem popularnosci, jak i wartosci transakcji.
Analiza obu metod powinna by¢ prowadzona w zestawieniu ze sobg, poniewaz sami
respondenciw czesci jakoSciowej czesto kontrastowali te rozwigzania, opisujgc jedno
poprzez odniesienie do drugiego.

KARTY PLATNICZE BLIK
Odsetek uzywajagcych 86% 76%
Preferencje w kanale online + ++
Udziat w ptatnosciach + ++
Ocena bezpieczenstwa dostateczna/dobra dobra/bardzo dobra KOZ

Udziat w oszustwach $redni wysoki SKI




Uwarunkowania preferencji w zakresie form 'K_ﬁ?
ptatnosci — karty ptatnicze

BUSINESS HUB
* Promocje i zachety - korzystanie z kart czesto jest wspierane lub wrecz wymuszane
przez promocje sklepow, operatorow kart czy bankow, ktore oferujg darmowe konta
osobiste pod warunkiem wykonania okreslonej liczby transakcji karta.

»Z kart korzystam jak sg dodatkowe promocje czy konkursy z nimi zwigzane”.
»Z karty korzystam kilka razy w miesigcu, bo dzieki temu mam rachunek za darmo”.

* Forma fizyczna vs. mobilna - respondenci rozrozniajg tradycyjne karty od kart
zapisanych
w telefonie. Wskazywano rowniez na role posrednikéw (PayPal, SkyCash, Allegro), ktorzy
postrzegani sg jako dodatkowe zabezpieczenie ptatnosci. Jednoczesnie pojawia sie
obawa, ze kazdorazowe podanie numeru karty wigze sie z ryzykiem przejecia danych.

»,Karte nam zapisang na swoim koncie na booking.com. Tam zawsze ptace kartg”. KOZ

UNIVERSITY
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Uwarunkowania preferencji w zakresie form 'K_ﬁ?
ptatnosci — karty ptatnicze

BUSINESS HUB
* Koszty transakcji — w przeciwienstwie do BLIKa postrzeganego jako bezkosztowy, karty
bywaja kojarzone z dodatkowymi optatami (np. Przelewy24, Autopay). WsSrod badanych
utrzymywato sie przekonanie, ze transakcje kartg sg obcigzone prowizjg po stronie
kupujacego. Badani nie byli w stanie jednoznacznie wskaza¢ takich miejsc, z odpowiedzi
wynikato, ze moze chodzi¢ o optacanie rachunkdéw online.

»,Nie po to kupuje w Internecie, zeby do tego doptacad, a sg takie platformy, chyba
Przelewy24, gdzie trzeba jeszcze zaptaci¢ prowizje, kiedy ptaci sie kartg”.

 Zakupy zagraniczne - Revolut oraz karty walutowe wskazywane byty jako najlepsze
rozwigzanie przy ptatnosciach na zagranicznych platformach, w tym chinskich.
Popularnosc¢ zyskujg takze karty wirtualne i rozwigzania ze zmiennym kodem CVV.

UNIVERSITY
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Uwarunkowania preferencji w zakresie form 'K_ﬁ?
ptatnosci — karty ptatnicze

BUSINESS HUB
* Integracja z aplikacjami - karty zyskujg na znaczeniu, gdy sg wpiete w aplikacje lub
portfele wirtualne, co zwieksza wygode korzystania.

»W Internecie to BLIK, ale mam tez wirtualng karte dedykowang do zakupdéw online. BLIK,
bo nie musze tam przechodzi¢ i podawac danych karty, jesli robie to w telefonie, to
odcisk palcaijuz mam ten kod. Karta wymaga wiekszej liczby operacji (czynnosci). Kartg
ptace przez PayPall, gdzie te dane karty mam juz zapisane, u takiego, nazwijmy go
posrednikiem”.

* Bezpieczenstwo i weryfikacja — wskazywano na brak natychmiastowego potwierdzenia
transakcji oraz niskg Swiadomosc¢ dwuetapowej autoryzacii.

»Z BLIKa wptata wptywa natychmiast i to przyspiesza caty proces zakupowy, moge

mieC produkt szybciej”. KOZ

UNIVERSITY
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Uwarunkowania preferencji w zakresie form 'K_H?
ptatnosci—BLIK

BUSINESS HUB
 BLIK ma zdecydowanie pozytywny wizerunek wsrod wszystkich badanych, nawet jesli
nie jest wskazywany jako pierwsza preferowana forma ptatnosci.

W wywiadach jakosciowych byt konsekwentnie wymieniany jako jedna z gtéwnych
I najchetniej stosowanych metod ptatnosci.

» Zalety BLIKa czesto podkreslano w kontrze do wad innych form ptatnosci, zwtaszcza kart
(np. ryzyko nieautoryzowanego uzycia).

* Postrzegany jako narzedzie dajace petna kontrole nad procesem ptatnosci, szczegolnie
w kasach samoobstugowych.

»,Banki preferujg ptatnosci BLIKiem, sg wtedy dodatkowe benefity, punkty lojalnoSciowe”.
»<Automatycznie podstawit mi sie BLIK, to zaptacitem BLIKiem. To jest tak, ze BLIK jest

zaznaczony, wiec przechodze dale;j”.

,Preferuje kasy samoobstugowe, wtedy ptace BLIKiem, jesli jest kasjer, to kartg. Ale to

jakies takie przyzwyczajenia, nie wiem, co jest szybciej, ale z tym BLIKiem sie tak jako$
zaznajomitem. OZ



Uwarunkowania preferencji w zakresie form 'K_H?
ptatnosci - BLIK

BUSINESS HUB
* Wysoka szybkos¢ transakcji — zarowno w sklepach tradycyjnych, jak i w e-commerce -
sprzyja ujednoliceniu metod ptatnosci w r6znych kanatach.

* Popularnosc¢ BLIKa rozszerza sie takze na mniej formalne miejsca handlu, takie jak bazary
czy gietdy staroci.

»,Pamietam mojg pierwszg ptatnos¢ BLIKiem na pchlim targu, kupowatem kurtke, nie
miatem gotowki, nie wiedziatem jak, ale zobaczytem, ze to dziata, facet od razu dostat
pienigdze, ja kurtke i to byto bardzo przekonywujgce, to byto wrecz jak zaptacenie
gotowka”.

* Poczucie bezpieczenstwa wzmachia fakt, ze kod BLIK nie jest ujawniany osobom trzecim,
w przeciwienstwie do numeru karty.

UNIVERSITY
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Uwarunkowania preferencji w zakresie form  ‘§
ptatnosci — Karty ptatnicze vs BLIK

BUSINESS HUB

KARTY PLATNICZE BLIK
* Wskazane do wiekszych transakcji * Szybkosé
ZALETY . Zakgpy zagraniczne o . Wyqua ,
» Zapisane w ramach kont takich jak * Bezpieczenstwo
Allegro, booking.com
* Oczekiwanie na karte fizyczna
* Ryzyko utraty karty (fizycznie)
" Ryzyko zes!<anowan|a karty w * Nie mozna odwotac¢ BLIKa
WADY bankomacie e .. .
. : . * Brak mozliwosci ztozenia reklamacji
* Ryzyko, ze sklep internetowy nie
zabezpieczy danych karty KOZ




Uwarunkowania preferencji w zakresie form

KOZMINSKI

BUSINESS HUB

ptatnosci— przelewy

Przelewy sg obecnie wykorzystywane istotnie rzadziej— korzysta z nich 66% badanych.
Stanowig raczej uzupetniajaca metode ptatnosci, a nie gtowng forme.

W czeSci jakosSciowej badania nie byty wskazywane jako preferowane.

Najczesciej uzywane sg do optacania rachunkoéw.

Cho¢ nie zostato to wyrazone wprost, przelewy petnig funkcje sposobu na ominiecie
dodatkowych optat pobieranych przez serwisy do obstugi ptatnosci rachunkéw (np.
operatorow telefonii komaorkowej).



Ocena poziomu
bezpieczenstwa s

analizowanych form (%?
ptatnosci

BUSINESS HUB



Gotdwka daje najwieksze poczucie D
bezpieczenstwa

BUSINESS HUB

Ocena poziomu bezpieczenstwa metod ptatnosci — Srednia

Gotowka

Karty podarunkowe, vouchery
Przelewy

Polecenia zaptaty

Ptatnosci odroczone
Internetowe metody ptatnosci
BLIK

Karty ptatnicze

Aplikacje do ptatnosci mobilnych

KOZ
MIN

Prosze oceni¢ z wtasnej perspektywy ponizsze metody ptatnosci pod wzgledem ryzyka wystapienia oszustwa. Prosze zaznaczy¢ ocene na skaliod 1 do 5 S KI
gdzie 1 oznacza metode z wysokim poziomem ryzyka a 5 oznacza bardzo bezpieczng metode. N=800 UNIVERSITY

Kryptowaluty (np. Bitcoin)
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Limit/stan posiadania danego $rodka i
ptatnosci silnie wptywa na ocene jego ryzyka

BUSINESS HUB

Gotoéwka 5% 20% 28%

Karty podarunkowe, vouchery 20% 31%

Przelewy 9% 31% 31%
Polecenia zaptaty 10% 30% 26%
Ptatnosci odroczone 10% 25% 24%

Internetowe metody ptatnosci 11% 34% 29%

%I
5

BLIK 15% 29% 26%

Karty ptatnicze 19% 38% 28%

Aplikacje do ptatnosci mobilnych 18% 40% 22%

Kryptowaluty (np. Bitcoin) 21% 15%

2N

2

B wysokie ryzyko B umiarkowane ryzyko srednie ryzyko B niskieryzyko  H bardzo niskie ryzko W brak zdania

< I

Prosze oceni¢ z wtasnej perspektywy ponizsze metody ptatnosci pod wzgledem ryzyka wystapienia oszustwa. Prosze zaznaczy¢ ocene na skaliod 1 do 5 S K
gdzie 1 oznacza metode z wysokim poziomem ryzyka a 5 oznacza bardzo bezpieczng metode. N=800 UNIVERSIT

z
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Wykorzystywane formy ptatnosciaocena
poziomu bezpieczenstwa

—Ocena bezpieczenstwa —Powszechnos¢ uzycia - Wykorzystywane formy ptatnosci

Gotowka
Kryptowaluty (np. Bitcoin) Karty podarunkowe, vouchery

Aplikacje do ptatnosci

mobilnych Przelewy

Karty ptatnicze Polecenia zaptaty

BLIK Ptatnosci odroczone M I N

Internetowe metody ptatnosci UNIVERSIT



Ocena ryzyka/bezpieczenstwa dostepnych ‘K_ﬁ?
form

BUSINESS HUB

 Gotowka jest postrzegana jako najbezpieczniejsza forma ptatnosci w kontekscie
oszustw. Pytanie nie odnosito sie do potencjalnych kradziezy.

* Najbardziej ryzykowng, a jednoczesnie najmniej znang forma ptatnosci sg kryptowaluty.

 Respondenciwyraznie wskazywali i bezgotowkowe formy ptatnosci szybko sie rozwijajg i
zwtaszcza starszym respondentom trudno jest nadgzyc¢ za nowinkami. W swoich
zainteresowaniach starajg sie skupic na jednej lub maksymalnie dwoch preferowanych
metodach.

»,Jak to banki zabezpieczajg, to ja tylko sie domyslam”

UNIVERSITY
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Ocena ryzyka/bezpieczenstwa dostepnych
form — podejscie jakosciowe

KOZMINSKI
BUSINESS HUB

Watek bezpieczenstwa roznych form ptatnosci ujawniat liczne wewnetrzne
sprzecznosci w sposobie myslenia respondentow.

Definicja bezpieczenstwa — badani roznie rozumieli, czym jest bezpieczenstwo
Srodka ptatniczego. Czes¢ odnosita je do samej technologii, inni do
odpowiedzialnosci uzytkownika, a jeszcze inni do dziatan oszustow.

Dwuetapowa weryfikacja — postrzegana byta fragmentarycznie, jako element
charakterystyczny tylko dla wybranych metod ptatnosci, z ktérych respondenci
korzystajg na co dzien.

Limity transakcyjne - sSwiadomos¢ mozliwosci ich ustalania byta obecna,

jednak nie traktowano ich jako realnego zabezpieczenia technicznego.

Jednoczesnie w narracjach dotyczgcych oszustw pojawiato sie przekonanie, ze

skutkiem jest zawsze catkowite ,\wyczyszczenie konta”. KOZ

UNIVERSITY
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Zrodta wiedzy s
o dostepnych formach %5'

ptatnosci
BUSINESS HUB



Media kluczowe dla formowania oceny )i
bezpieczenstwa i ryzyka

BUSINESS HUB

Wskazanie jako istotne

Informacje w mediach

Poziom zabezpieczen danej metody ptatnosci

Doswiadczenia rodziny, znajomych lub oséb z otoczenia
Woczesniejsze osobiste doswiadczenia z oszustwem lub préba...
Zaufanie do instytucji finansowych lub dostawcow ustug...
Wiedza i Swiadomosc¢ dotyczgca zasad bezpiecznego...

tatwosc¢ i wygoda korzystania z danej metody ptatnosci

Czestotliwos¢ korzystania z danej metody ptatnosci

Poziom kontroli nad transakcja

Opinie innych uzytkownikow lub rekomendacje

UNIVERSITY

Jakie czynniki wptywajg na Pana/Pani ocene ryzyka zwigzanego z korzystaniem z roznych metod ptatnosci? N=800 41



. . §
Uwarunkowania oceny poziomu ryzyka

WsSrdd czynnikéw wptywajgcych na ocene poziomu ryzyka poszczegolnych metod ptatnosci
wyraznie wyrdzniajg sie informacje podawane w mediach (wskazane przez 46% badanych)
oraz poziom zabezpieczen - 41%. Nalezy tutaj podkresli¢, ze chodzi informacje

w oficjalnych mediach, nie opinie/komentarze internautow.

W kolejnej grupie znajdujg sie doswiadczenia rodziny (36%) oraz wtasne (30%), natomiast
opinie innych uzytkownikow czy rekomendacje, np. w Internecie, sg wskazywane zaledwie
przez 7% badanych — najmniej sposrod analizowanych czynnikow.

Wiedza i Swiadomos$c¢ dotyczgca zasad bezpiecznego korzystania z ptatnosSci jest
wskazywana jedynie przez 26% badanych, co kontrastuje ze wspomnianym juz poziomem
zabezpieczen (46%).

Niskie wskazania dla tatwosci dokonywania transakcji (26%) wraz z wymienionymi powyzej
czynnikami sugerujg, ze badani chcg postrzegac siebie jako osoby racjonalne, dokonujgce KOZ
Swiadomych wybordow. MIN

SKI

UNIVERSITY
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Uwarunkowania oceny poziomu ryzyka —
podejscie jakosciowe

* Wsrdod ogdlnych kwestii pojawia sie przekonanie o ogdlnej starannosci bankow,
weryfikacji osob, ktore zaktadajg konta monitorowaniu podejrzanych transakcji.

* Poza samymi metodami ptatnosci respondenci wskazujg na szerszy kontekst, na
podmioty, ktorym konsumenci przekazujg dane swoich kart.

»,Karta daje poczucie wiekszego ryzyka, musimy sie zastanowic, na ile ten ktos komu
podajemy te dane gwarantuje ich bezpieczenstwo”.

,Karta ma waznosci 5 lat, to mozna zapomnie¢ gdzie i komu podato sie jej dane”.

(Kﬁ\‘l)

BUSINESS HUB

UNIVERSITY
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Najlepiej zabezpieczone karty sg gorze; §
oceniane pod wzgledem bezpieczenstwa

BUSINESS HUB

e Karty ptatnicze — zabezpieczenia kart wymienione przez badanych w czesci jakoSciowej:

* PIN dla transakcji powyzej okreslonej kwoty,

* Losowe wymuszanie numeru PIN nawet dla ptatnosci zblizeniowych,

* Mozliwos¢ wytgczenia ptatnosci zblizeniowych w ustawieniach karty,

* Limity transakcji (liczba transakcji na dany dzien, kwota transakcji, tgczna kwota transakcji na

dzien).

 BLIK-zabezpieczenia BLIKa wymienione przez badanych w czesci jakoSciowej:

 Czasowe zabezpieczenie —waznos¢ kodu,

* Jednorazowy charakter kodu,

e Krétki czas na autoryzacije.

* Przelewy - zabezpieczenia tradycyjnych przelewow wymienione przez badanych w czesci jakosciowe;:
* Weryfikacja poprawnosci danych do przelewu, KOZ
* Weryfikacja osoby zaktadajacej konto, M I N
* Analizy transakcji w bankach. SK!



Uwarunkowania oceny poziomu ryzyka — (S
karty ptatnicze — podejscie jakosciowe

KOZMINSKI

BUSINESS HUB

Nawet jesli dla kart ptatniczych respondenci sg w stanie wymieni¢ wiecej zabezpieczen,
to i tak BLIK bedzie oceniony jako bezpieczniejszy niz karty ptatnicze. W przypadku BLIKa
przewazajg kluczowe zalety: krotki czas waznosci kodu, jednorazowy charakter kodu.
Badani sg Swiadomi oszustw na BLIKa, ale nie uwzgledniajg tego w ocenie jego
bezpieczenstwa. Ocena bezpieczenstwa kart ptatniczych budowana jest niejako w
opozycji do BLIKa.

Karta jest mechanizmem dostepu do konta, w przypadku utraty, kradziezy pojawia sie
obawa utraty wszystkich srodkéw. Obawa ta jest kreowana niezaleznie od Swiadomosci
technicznych zabezpieczen karty. Mechanizm obaw napedzany jest przez przekonanie, iz
w ramach cyklu zyciowego karty, jej numer jest udostepniany w tak wielu miejscach, ze
rodzi to istotne ryzyko wycieku danych a to moze prowadzi¢ do uzycia karty przez
oszustow.

UNIVERSITY
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Uwarunkowania oceny poziomu ryzyka — §
karty ptatnicze — podejscie jakosciowe

BUSINESS HUB
* Ocena kart czesto budowana byta na przeciwnosciach: podawanie PIN to dodatkowe
zabezpieczenie, ale wydtuza proces; podawanie numeru karty to dodatkowy czas i mniejsza
wygoda ale tez mozliwos¢ zastanowienia sie
,Przy ptatnosciach zblizeniowych wszystko jest od razu, ale jesli wtozymy karte do terminala,
to wtedy zawsze jest PIN”.

* Nizsze oceny bezpieczenstwa kart wynikajg z obawy utraty danych. Ocena bezpieczenstwa
jest przedktadana nad funkcjonalnosc¢ kart ptatniczych.
,Mam tak na Allegro, ze karta sama sie podstawia, transakcja od razu przechodzi i nic nie
musze robi¢. Czasami musze potwierdzic transakcje w aplikacji.”
»,1e dane karty, ktére musimy wpisac¢ na danej stronie, wiem, ze te dane mogg wpas¢ w
niepowotane rece i pozniej ktos moze wykonac¢ transakcje. Te dane sg przechowywane jako$
przez sklep”.
»,Jeslijest atak hakerski np. na taki portfel Googla to wtedy okazuje sie, ze BLIK jest
bezpieczniejszy. Oczywiscie jest rozwigzaniem, ze mamy dwuetapowag weryfikacje, ze kiedy
chce zaptacic¢ portfelem Google musze podac kod jednorazowy”.
»,Karty ptatnicze to tak 3 na 5. One sg bezpieczne ale przy utracie karty trzeba jak najszybciej
zastrzec. Ale to juz jest btad ludzki. Sam srodek jest bezpieczny”. KOZ

UNIVERSITY
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Uwarunkowania oceny poziomu ryzyka — §
BLIK — podejscie jakosciowe

BUSINESS HUB
Na pozytywnag ocene poziomu bezpieczenstwa BLIKa sktadajg sie takie aspekty jak:

* Wysoki poziom technologiczny, ciggty rozwéj BLIKa
,Byt atak hakerski na BLIKa i BLIK sie obronit. Czyli ze te przelewy byty dobrze
zabezpieczone a bezpieczenstwo jest na wysokim poziomie”.

Wsrod negatywnych aspektéw pojawiaty sie:

* Przekonanie o nieodwotalnym charakterze transakcji. Opinie te byty wyrazane
spontanicznie, ale co ciekawe opcje charge back nie pojawity sie w odniesieniu do kart
W SposoOb spontaniczny, ale brak tej opcji w przypadku BLIKa juz tak.

»,BLIKa nie da sie odwotac, to jest tego wadg”
»Kiedy blik przechodzi to nie mozna z tym juz nic zrobic”

* Poziom zabezpieczen technicznych

»BLIK, ta metoda jest nowsza, ale wiem, ze to jakos tam ktos moze podmienic i MIN
przechwycié, ale to chyba jeszcze nie jest tak dobrze zabezpieczone jak inne formy SKI

p{atnOS,Ci”. UNIVERSITY



Uwarunkowania oceny poziomu ryzyka — §
przelewy — podejscie jakosciowe

BUSINESS HUB
* Badani z czeSci jakosciowej nie byli zgodni co do zakresu weryfikacji danych przy
definiowaniu przelewu. Mamy przejscie od zgodnos$ci w zakresie weryfikacji poprawnosci
numeru rachunku po brak zgodnosci czy weryfikowane sg dane osobowe, w tym adres osoby,
ktora ma otrzymac przelew.
»,Przelew mozna cofngc tylko, ze trzeba sie skontaktowac z bankiem, ale ja tego nigdy nie
robitem. Mysle, ze trzeba ztozy¢ reklamacije. Jak sie wpisze zty numer konta, to bank to
sprawdza, wyrzuci komunikat, ze jest btad. Danych osobowych tam nie weryfikujg”.
»,Przelew to jest na 5 (bardzo bezpieczny), bo tam trzeba podac¢ dane adresowe, widzimy, w
jakim banku jest ten numer konta, to troche trwa, wiec jest czas zeby zobaczy¢ czy te dane
sg w porzagdku. W przypadku ewentualnego oszustwa mozna wskazac jakgs sciezke, gdzie te
pienigdze poszty, jakas reklamacja”.
»,Przelewy to tez mozemy sie pomyli¢, bo mozemy zle wpisa¢ dane albo zte dane dostac”.
,Btedne podanie danych lub btedne dane, czyli btad ludzki - bo sie nie weryfikuje, czy dane
ktore mamy np. na rachunku sg prawdziwe”.

UNIVERSITY
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Oszustwa z wykorzystaniem
bezgotowkowych form (—._)

ptatnosci %\

KOZMINSKI

BUSINESS HUB



Doswiadczenie oszustwa osobiscie oraz i
wsrod bliskich oséb

BUSINESS HUB

Osobiste doswiadczenie oszustwa w Doswiadczenie oszustwa wsrod
ciggu ostatnich 12 miesiecy bliskich w ciggu ostatnich 12 miesiecy
0
2% 13%

19%

21%

m Tak m Tak
m Nie m Nle
Nie wiem Nie wiem

85% 60% KOZ

Czy osobiscie doswiadczyt Pan/doswiadczyta Pani jakiejkolwiek formy oszustwa zwigzanej z ptatnosciami w ciggu ostatnich 12 miesiecy? S K I
A czy kto$ z Panali bliskich znajomych lub rodziny do$wiadczyt jakiejkolwiek formy oszustwa zwigzanej z ptatno$ciami w ciggu ostatnich 12 miesiecy? UNIVERSITY £



13% Polakow oszukanych w ciggu ostatnich '@P
12 miesigcy

* 13% badanych deklaruje, ze padto ofiarg oszustwa zwigzanego z ptatnosciami w ciggu
ostatnich 12 miesiecy.

* 2% nie ma co do tego pewnosci.

* 5% badanych zaréwno osobiscie doswiadczyto oszustwa zwigzanego z ptatnosciamiw
ciggu ostatnich 12 miesiecy, jak i styszato o takim przypadku od rodziny lub znajomych.

Czy osobiscie doswiadczyt Pan/doswiadczyta Pani jakiejkolwiek formy oszustwa zwigzanej z ptatnosciami w ciggu ostatnich 12 miesiecy? N=800 S KI
Y



P
. . ¥
Zachowania po oszustwie

 Wsrdd 10 analizowanych w jakosciowej czesci badania oszustw, najwieksze co do
wartosci byty dokonane za posrednictwem BLIK. W obu tych przypadkach osoby
oszukane dokonaty 3 transakcji z rzedu. Wedtug przedstawionych relacji byty w petni
zmanipulowane przez oszustow. Deklarujg, ze nie zmienity swoich preferencii
dotyczgcych form ptatnosci, ale ze starajg sie by¢ bardziej ostrozne. W obu przypadkach

oszusci wtozyli duzo wysitku w urealnienie sytuacji, podszywajgc sie pod pracownikow
banku oraz pod administratoréw platformy gamingowe,;.

UNIVERSITY
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Metody oszustw z (.ét:
wykorzystaniem srodkow %\)

ptatnosci
BUSINESS HUB



Metoda ptatnosci, przy uzyciu ktorej dokonano'®
oszustwa przypadki wtasne vs zastyszane

KOZMINSKI

BUSINESS HUB

Metody ptatnosci, przy uzyciu ktérych dokonano oszustwa

BLIK

Karty ptatnicze

Przelewy - jednorazowe transfery
Aplikacje do ptatnosci mobilnych
Gotdéwka

Polecenia zaptaty

Internetowe metody ptatnosci
Kryptowaluty

Karty podarunkowe

Ptatnosci odroczone

Innej

Nie wiem

8%

A
6%

E— 00

0,
E—— 50,
30
A

B 1%

5%
e 55

N 2%

B wtasne M zastyszane

0
I A} hAhNhNhNhNhNhNhNhNSN S NS 57,
%
49,

249%
18% °

Przy wykorzystaniu jakiej metody ptatnosci dokonano oszustwa? N=100 dla wtasne, N=169 dla zastyszane S KI
Y



Karty maja wiecej uzytkownikéw niz BLIK ~ §
jednak stanowig mniejszy odsetek oszustw

Metody ptatnosci, przy uzyciu ktérych dokonano oszustwa

BLIK 32%0

76%
Karty ptatnicze

86%
Przelewy - jednorazowe transfery 124 61%

Aplikacje do ptatno$ci mobilnych 8% 41%
Gotdowka SXo

. 0
Polecenia zaptaty “ 19%
Internetowe metody ptatnosci | —— 50%

4%
3%

2%
Karty podarunkowe . 30%

96%

Kryptowaluty

PtatnoSci odroczone g 150,

B Metody przy uzyciu ktérych dokonano oszustwa (przypadki wtasne) Iﬁolﬁ
B Wykorzystywane formy ptatnosci S KI



Oceniany jako relatywnie bezpieczny BLIK &
generuje najwiecej oszustw

BUSINESS HUB

mm Ocena bezpieczenstwa —Metody przy uzyciu ktérych dokonano oszustwa (przypadki wtasne)

0,68

0,63

0,60 0,58 0,57 0,57 0,57

0,52 0,52
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Fatszywe sklepy oraz podszywanie sig pod
znajomych to ponad potowa oszustw

BUSINESS HUB
Strona imitowata sklep online

18%

Oszust podszyt sig¢ pod znajomego 40%

Fatszywa inwestycje

Oszust podszyt sie pod instytucje finansowa 16%

Oszust uzyskat dostep do mojego konta 7%

Oszust podszyt sie pod dostawce ustug lub towaréw

Oszust zainstalowat wtasny terminal lub przerobiony...

“IIIV

%

Skopiowano dane z paska magnetycznego karty

Inny r
Nie wiem K Z
B wtasne M zastyszane M I N
Jaki byt to typ oszustwa? N=100 dla wtasnych, N=169 dla zastyszanych S KI
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Metody ptatnosci, przy uzyciu ktérych
dokonano oszustwa

 BLIK jest najczesciej wskazywana metoda, przy uzyciu ktorej dokonano oszustwa.
32% wtasnych przypadkow oraz 37% zastyszanych przypadkow oszustw zostato
dokonanych z wykorzystaniem tej metody. Biorgc pod uwage wszystkie analizowane
przypadki oszustw, te dokonane przy uzyciu BLIKa stanowig 35%. Dla kart ptatniczych
odsetek ten wynosi 20%, a dla przelewow - 13%.

* BLIK, atym bardziej przelewy, oceniane sg jako bezpieczniejsze formy ptatnosci
w porownaniu do kart ptatniczych, jednak ich udziat w oszustwach dokonywanych w
czasie ptatnosci jest nieproporcjonalny do oceny ryzyka przez badanych. Dla BLIKa czy
przelewow badani czesto mowig o ,,btedzie ludzkim” zamiast wprost o oszustwie.

fgﬁ‘)
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Odzyskanie srodkow b
utraconych w ramach %\)

OSszustwa KOZMINSK
BUSINESS HUB



Odzyskanie srodkoéw — porownanie '&\\P
doswiadczen wtasnych oraz zastyszanych

Odzyskanie srodkéw - Osobiste
doswiadczenie oszustwa w ciggu
ostatnich 12 miesiecy

Odzyskanie srodkéw - Doswiadczenie
oszustwa wsrod bliskich w ciagu
ostatnich 12 miesiecy

21%
P 27%
o m Tak, w catosci
m Tak, w catosci o
m Tak, czesciowo

m Tak, czesciowo _
Nie

Nie ) .
m Nie wiem

1 60%
| 13%

24%\
39% / KOZ

16%/'
MIN

Czy udato sie Panu/Pani odzyska¢ srodki finansowe? N=100 Czy udato sie Pana/Pani znajomemu/znajomej odzyskaé srodki finansowe? N=169 S KI
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o §
Odzys kanie srodkow

* Az 60% badanych deklaruje, ze udato im sie odzyskac¢ srodki finansowe w catosci,
a kolejne 16% - czesciowo. Odsetki te wygladajag istotnie inaczej w przypadku
zastyszanych historii o oszustwach. Moze to wynikac z faktu, ze o samym oszustwie
opowiadano wczesniej, natomiast informacja o odzyskaniu sSrodkéw nie byta juz
uznawana za istotng albo nie byto okazji, by sie nig podzielic.

* Wyniki czesSci jakosciowej nie korespondujg z czesScig iloSciowg w dwdch aspektach:
* Deklaracji odzyskania sSrodkéw. Statystycznie nie jest uprawnione bezposrednie
porownywanie wynikow obu czesci, jednak mozna przyjg¢ zatozenie, iz w czeSci
iloSciowej mamy zawyzony odsetek deklaracji odzyskania srodkow. Badanie

jakosSciowe pokazywato silne poczucie bezsilnosci i braku wiary skutecznos¢
jakichkolwiek krokdéw.

* Poruszania tematu oszustwa w rozmowach z rodzing i bliskimi. W czesci jakosciowej KOZ
wyrazny byt aspekt wstydu zwigzanego z byciem ofiarg oszustwa. M I N

SKI
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Odzyskanie srodkow - perspektywa 'ﬂ_ﬁ?
jakosciowa

BUSINESS HUB
 Badaniz czesSci jakosSciowej projektu w wiekszosci nie podejmowali zadnych prob
odzyskania utraconych srodkow. Podobnie ksztattowaty sie ich zachowania jesli chodzi
o zgtaszanie oszustwa w bankach, na Policji czy w instytucjach monitorujgcych oszustwa

w Internecie.

* Wyjatek stanowit tutaj przypadek oszustwa na kwote dziewieciu tysiecy ztotych, o ktorym
zostat powiadomiony zarowno bank jak i Policja.

* Na pytanie, co mogtoby sktoni¢ badanych do podjecia prob odzyskania Srodkdow badani
wskazywali, ze musiatby to by¢ znaczgca kwota. Poziom znaczgcej kwoty okreslano
jako co najmniej tysigc ztotych lub potowa miesiecznego wynagrodzenia.

UNIVERSITY
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Odzyskanie srodkow - perspektywa 'ﬂ_ﬁ?
jakosciowa

BUSINESS HUB
 Rozumienie reklamacji sprowadzato sie do dwdch przypadkow: ,,kiedy samemu zrobi sie
cos zle” albo kiedy ,,bank Zle naliczy optaty lub odsetki”. Reklamacja w kontekscie
oszustw nie wystepuje.

« Zdaniem badanych forma ptatnosci nie ma zadnego wptywu na szanse odzyskania
srodkoéw. Jesli transakcja byta w prawidtowy sposdb autoryzowana to nie ma szans. Bank
zawsze wdrozy swoje procedury, nie uznaje reklamacii.

»,Jesli ktos w swoim ztodziejskim systemie przewiduje kilka roznych form ptatnosci, to nie
wazne ktéry wybiore i tak moge pasc¢ jego ofiarg”.

»,Bank wdrozy swoje wewnetrzne procedury i tutaj cztowiek jest bezradny. Pomimo, ze
miatem dowody, ze zostatem oszukany, to bank nie rozumie, bank ma swoje procedury”.

UNIVERSITY
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Metoda oszustwa a odzyskanie srodkow

Gotdéwka

Karty ptatnicze

Aplikacje do ptatnosci mobilnych
BLIK

Karty podarunkowe

Przelewy

Polecenia zaptaty

Internetowe metody ptatnosci

Kryptowaluty

(1%

4%

1%E4)

%

%

2%

%

m Tak w catosci

3%

W Tak czesciowo

8%

6%

Nie

11%
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Deklaracje z badania ilosciowego nie znajdujg K\*.
pokrycia w badaniu jakosciowym

BUSINESS HUB
W badaniu iloSciowym 60% oszukanych deklaruje, ze odzyskato utracone Srodki
w catosci, a dalsze 16% oszukanych, ze odzyskato je czeSciowo.

e Skrzyzowanie deklaracji dotyczgcych odzyskania srodkow z metoda ptatnosci, przy uzyciu
ktorej dokonano oszustwa nasuwa pytania o procedury, sposoby, ktore wykorzystano od
odzyskania srodkdéw. W badaniu jakoSciowym nie udato sie uzyskaé¢ odpowiedzi na te
pytania, poniewaz w probie nie znalazt sie ani jeden przypadek, gdzie badanemu lub
badanej udato sie odzyskac srodki.

* Oile przy formach ptatnosci takich jak karty ptatnicze mozna zatozy¢ uzycie mechanizmu
charge back, to w przypadku BLIKa trudno o takg procedure.



Dzielenie sig o
doswiadczeniami %\)

| wiedzg po oszustwie
BUSINESS HUB



Jedynie potowa badanych uznaje temat §
oszustw wart rozmow z bliskimi

BUSINESS HUB

Rozmowy z bliskimi i rodzing na temat oszustw przy dokonywaniu ptatnosci

Tak, rozmawiatem/rozmawiatam o tym
kilkakrotnie

Tak, rozmawiatem/rozmawiatam o tym tylko raz

Nie, nie rozmawiatem/rozmawiatam o tym w
ogole

Nie pamietam, ale mozliwe, ze byta o tym mowa

Nie mam rodziny/bliskich znajomych, z ktérymi
. . %
mogtbym/mogtabym rozmawiac¢ na ten temat

KOZ
MIN

Czy w ciggu ostatnich 12 miesiecy rozmawiat Pan/rozmawiata Pani z rodzing i/lub bliskimi znajomymi na temat oszustw zwigzanych z ptatnosciami? N=800 S KI
UNIVERSITY
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Rozmowy z bliskimi o oszustwach ‘@P
dokonywanych przy realizacji ptatnosci

* 62% badanych deklaruje, ze w ciggu ostatnich 12 miesiecy co najmniej raz rozmawiato z
rodzing lub bliskimi na temat oszustw zwigzanych z ptatnosciami.

* Rodzinaiznajomisg rowniez istotnym zrédtem informacji na temat poziomu bezpieczenstwa
poszczegolnych metod ptatnosci — mogg zarowno katalizowac¢ zmiane, jak i umacniaé
dotychczasowe przekonania.



Rozmowy z bliskimi — perspektywa §
jakosciowa

BUSINESS HUB

 Wramach dziesieciu przeprowadzonych internetowych indywidualnych wywiadéw

pogtebionych (IDIl online) dominowata postawa nie dzielenia sie z bliskimi wtasnag historig

dotyczgcg oszustw ptatniczych. Motywacje takiego zachowania byty roznorodne, lecz

najczesciej sprowadzaty sie do poczucia wstydu. Respondenci rzadko wykazywali chec

ostrzegania rodziny lub znajomych przed zagrozeniami. Odosobnione byty przypadki, w

ktorych uczestnicy wywiadow dzielili sie swoimi doswiadczeniami w celu uzyskania wsparcia

lub potwierdzenia stusznos$ci podjetych dziatan (np. blokada karty ptatniczej).

* Podobne podejscie obserwowano w kontekscie zgtaszania przypadkdéw oszustw bankom lub
Policji —wiekszosé badanych nie widziata w tym sensu i nie spodziewata sie realnej pomocy
ze strony instytuciji.

* Wyniki czesci jakosciowej stojg w sprzecznosci z czesScig iloSciowa, gdzie 62% badanych
deklaruje, ze co najmniej raz rozmawiato o sytuacji oszustwa z rodzing lub znajomymi.

UNIVERSITY
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Srodki zaradcze

BUSINESS HUB



s
, . &
Stosowane srodki zaradcze

Sprawdzam wiarygodnos¢ stron internetowych lub sprzedawcow przed dokonaniem ptatnosci 54%
Nie udostepniam danych karty ani kodéw BLIK osobom trzecim 55%
Nie klikam w linki ani nie otwieram zatgcznikéw w podejrzanych wiadomosciach e-mail lub SMS 50%
Korzystam tylko z zaufanych urzadzen i bezpiecznych sieci internetowych 33%
Ustawiam limity transakcji (np. dla ptatnosci zblizeniowych lub internetowych) 31%
Regularnie sprawdzam historie transakcji i reaguje na nieautoryzowane operacje 29%

Uzywam uwierzytelniania dwusktadnikowego przez podanie kodu sms lub w aplikacji (2FA) lub biometrii

(np. odcisku palca, rozpoznawania twarzy) 26%
Nie zapisuje danych kart ptatniczych w sklepach internetowych lub aplikacjach 25%
Chronie dane logowania do bankowosci internetowej / aplikacji mobilnej 27%
Aktualizuje oprogramowanie i aplikacje (system, bankowos$c¢, przegladarke, antywirus) 23%
Nie korzystam z publicznych komputerdw lub otwartych Wi-Fi do logowania sie do banku 28% KOZ
Zgtaszam podejrzane sytuacje do banku lub instytucji ptatniczej 9% M I N

Jakie podejmuje Pan/Pani dodatkowe srodki ostroznosci podczas korzystania z poszczegélnych metod ptatnosci? N=800 S KI
Y
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Stosowanie srodkow zaradczych

* 72% badanych deklaruje, ze podejmuje dodatkowe Srodki ostroznosci.
* 28% nie podejmuje zadnych dziatan zaradczych, mimo ze zdaje sobie sprawe z zagrozenia.

* Deklaracja dotyczgca sprawdzania wiarygodnosci stron www i sprzedawcow wymaga
doprecyzowania w czesci jakoSciowej projektu.

* Jedynie 1/3 badanych ustawia limity transakciji, jeszcze mniejszy odsetek regularnie
sprawdza historie operaciji, a nieco ponad 1/4 korzysta z uwierzytelniania
dwusktadnikowego.

UNIVERSITY
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Srodki zaradcze — podejscie jakosciowe

W czesci jakosSciowej badania, respondenci podawali liczne przyktady mozliwych
zabezpieczen, jednak ich wypowiedzi poprzedzajgce pytanie wprost o sSrodki zaradcze,
prowadzg do stwierdzenia, iz jest to raczej manifestacja stanu wiedzy o dostepnych

Srodkach anizeli ewidencja ich stosowania.

Regularne sprawdzanie historii rachunku

Tylko bezpieczne miejsca na zakupy online, np. Allegro
Ustawianie limitéw

Programy antywirusowe

Nieklikanie w linki

Powiadomienia na telefon

Dwuetapowe autoryzowanie transakcji

Oddzielny komputer do transakgcji

Sprawdzanie bankomatu przed wyptatg

fgﬁ‘)
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Rozumienie problemu nos
TR
oszustw przy %\

ptatnosciach
BUSINESS HUB



Badani doceniajg range i skale problemu, nie ‘K_\?
lekcewazg go przynajmniej w deklaracjach

BUSINESS HUB
Oszustwa zwigzane z ptatnoSciami w Internecie staty sie powszechnym problemem, o ktérym warto

. o : : 4,00
rozmawiac z rodzing i znajomymi.
Oszustwa zwigzane z ptatnosciami online sg coraz bardziej wyszukane i trudne do wykrycia. 3,74
Boje sie, ze moje dane osobowe lub finansowe mogg zosta¢ wykorzystane do oszustwa podczas 364
ptatnosci w Internecie. ’
Czuje, ze jestem dobrze poinformowany/a o zagrozeniach zwigzanych z ptatnosciami w Internecie, dzieki 3.39
dostepnej edukac;ji online. ’
Czuje sie bezpiecznie, korzystajagc z ptatnosci online, poniewaz mam zaufanie do zabezpieczen 335
stosowanych przez sklepy internetowe. ’
W przypadku oszustwa podczas ptatnosci online czuje, ze nie mam wystarczajgcej pomocy ze strony 395
instytucji finansowych. ’
Czesto spotykam sie z reklamami oszustow online, ktore prébujg mnie sktoni¢ do podania danych do 307
mojej karty ptatniczej. ’
Zgtoszenie oszustwa przy ptatnosciach online jest tatwe i szybko prowadzi do rozwigzania sprawy. 2,89 KOZ

Oszustwa zwigzane z ptatnosciami online najczesciej dotycza niewielkich kwot, wiec nie martwie sie 553 M I N
zbytnio o takie transakcje. ’ S KI

Na ile sie Pan/Pani zgadza z nastepujgcymi sformutowaniami. Prosze sie postuzy¢ skalg od 1 do 5 (1 zdecydowanie nie zgadzam a 5 zdecydowanie zgadzam) N=800 NIVERSITY 75
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Ciggle istnieje potrzeba nagtasnianiaoraz =~ ‘§
uswiadamiania skali i rodzajow oszustw

BUSINESS HUB
* W stwierdzeniach badajgcych postawy wobec oszustw dokonywanych w trakcie realizacji
ptatnosci widag, ze Polacy — przynajmniej deklaratywnie — nie bagatelizujg problemu.
Wazne jest jednak to, ze nie odczuwajg wystarczajgcego wsparcia, a zgtaszanie

przypadkow oszustw postrzegajg raczej jako trudne i niedajgce realnej szansy na
odzyskanie srodkow.

e Stwierdzenie: ,,Oszustwa zwigzane z ptatnosciami w Internecie staty sie powszechnym
problemem, o ktorym warto rozmawiac¢ z rodzing i znajomymi.” zyskato najwyzszy wynik
sposrod catego zestawu stwierdzen, jednoczesnie w innym pytaniu 47% badanych
zadeklarowato iz w ciggu 12 miesiecy rozmawiato z rodzing lub bliskimi na ten temat
wiecej niz 1 raz, a dalsze 15% zadeklarowato, ze rozmawiato jeden raz. Ten wynik nie
napawa optymizmem, zwtaszcza gdy zestawimy go z czescig jakosciowq, gdzie badani,
ktérzy padli ofiarg oszustwa zupetnie nie wykazujg sktonnosci do rozmow na ten temat.
Motywacja do ostrzegania innych przegrywa z poczuciem porazki, wstydu.

UNIVERSITY
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Podsumowanie stwierdzen

 Dodatkowym argumentem za prowadzeniem kampanii informacyjnej sg wyniki dotyczace
nastepujacych stwierdzen:

* Wysoki poziom utozsamiania sie respondentow ze stwierdzeniem: Oszustwa
zwigzane z ptatnosciami online sg coraz bardziej wyszukane i trudne do wykrycia.

* Niski poziom utozsamiania sie ze stwierdzeniem: Oszustwa zwigzane z ptatnosciami
online najczesciej dotycza niewielkich kwot, wiec nie martwie sie zbytnio o takie
transakcje.

Badani takze w czesci jakosciowej wskazywali, iz majg poczucie, ze oszusci sg w stanie

poswiecic¢ bardzo duzo czasu i energii na przygotowanie sytuacji oszustwa oraz

uwiarygodnienie scenariusza jakim przy oszustwie sie postugujg. Nie chodzi tylko

I wytgcznie o Srodki techniczne, ale takze zabiegi psychologiczne, zwtaszcza przy

oszustwach na duze kwoty.

o Statystyki NBP za | kwartat 2025 (najnowsze dostepne) wskazujg, iz Srednia wartosc
oszustwa dokonanego za pomoca kart ptatniczych to 241,70 PLN a dla polecenia
przelewu jest to juz 8 049,70 PLN. KOZ

Zrédto: https://nbp.pl/wp-content/uploads/2025/07/2025-Q1-informacja-o-transakcjach-oszukanczych.pdf KI
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Podsumowanie stwierdzen

W odniesieniu do bankéw i regulatorow rynku warto wskazad, iz poczucie
bezpieczenstwa oraz dostepu do wsparcia ze strony instytucji finansowych w przypadku
oszustwa jest silnie zroznicowane w badanej prébie Dla dwoch ponizszych stwierdzen
wyniki ksztattujg sie niewiele powyzej srodka skali 1 -5, co zdecydowanie wskazuje na
koniecznosc¢ prowadzenia kampanii informacyjnych

* Czuje sie bezpiecznie, korzystajac z ptatnosci online, poniewaz mam zaufanie do
zabezpieczen stosowanych przez sklepy internetowe.

W przypadku oszustwa podczas ptatnosci online czuje, ze nie mam wystarczajgcej
pomocy ze strony instytucji finansowych.

Kampanie takie powinny by¢ nakierowane zaréwno na podnoszenie odsetka
raportowanych przypadkow jak rowniez na uswiadamianie praw konsumenckich

w ramach istniejgcych procedur bankowych, gdzie nadrzednym celem jest budowanie
zaufania do sektora bankowego.

UNIVERSITY
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Zatgcznik 1
Proba badania jakosciowego (—._>
— przypadki respondentow %\
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Opisy mechanizmow oszustw z czesci
jakosciowej. Charakterystyka proby

Podszycie sie pod osobe z wsparcia technicznego platformy. Zmanipulowanie uzytkownika

w obszarze dla niego waznym — gry komputerowe — doprowadzito to do udostepnienia ekranu.

P6Zniej nikt nie chciat pomaoc, bo byty to transakcje autoryzowane. Transakcje optacane BLIKiem.
Bank mégt mnie nawet zgtosi¢ na Policje, ze ja probuje naciggnaé¢ bank. Dlatego przestatem.
Zorientowatem sie po 3 transakcji. Weryfikacja mojego konta kosztowata mnie 8500 zt. Rozmawiatem
tez z kancelarig zajmujgca sie takimi sprawami.

Fatszywy sklep internetowy. Od samego poczatku oferta klockéw LEGO wydawata sie by¢ zbyt
atrakcyjna. Pokusa, ze jesli to jest prawdziwa oferta, to bedzie to niebywata okazja i wymarzony
prezent dla dziecka byta jednak silniejsza. Juz po zakupie w sieci zostaty odnalezione ostrzezenia, ze
to fatszywy sklep. Przypadek zgtoszony do CERT Polska.

Podszycie sie pod znajomego, prosba o BLIKa.

Wiadomos$c¢ od znajomej na komunikatorze, prosba o BLIKa, znajoma nie odbierata, bo miata zajetg
linie, wygladato to, ze rzeczywiscie jest w tarapatach, BLIK zostat wystany. W rzeczywistoS$ci znajoma
rozmawiata z innymi, ktorzy informowali jga o wtamaniu na jej konto na komunikatorze.

r'?%:)
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Opisy mechanizmow oszustw z czesci
jakosciowej. Charakterystyka proby

Drobne transakcje na kwote kilkunastu ztotych odkryte dopiero po kilku miesigcach. Zablokowanie
karty rozwigzato problem. Sprawa nie zostata nigdzie zgtoszona.

Telefon z banku z informacja, ze wtasnie trwa atak na bank i srodki nalezy przekazac na rachunek
zabezpieczajacy. Wysoki poziom zmanipulowania poprzez podawanie danych poszkodowanego i jego
zony. Utrzymywanie statego potgczenia telefonicznego z poszkodowanym. W ramach aplikacji
uwidocznienie rachunku zabezpieczajgcego. Strata 9000 zt. Bank i Policja bez reakciji.

Profil fatszywego sklepu, ulubionej marki odziezowej na FB, super okazja cenowa i przekierowanie do
fatszywego sklepu.

Wiadomosc¢ z linkiem kierujgcym do ptatnosci. Podszycie sie pod wystawce rachunku.

Ptatnos¢ BLIK, do ktérej respondent sie nie przyznaje. WsSrdod kilku ptatnosci danego dnia miaty
pojawic sie rowniez te nieautoryzowane.

Préba podszycia sie pod bank, ktérego respondent nie byt klientem. Préba wytudzenia danych oraz
pozniej Srodkéw finansowych.
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